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La desinformaciony la propaganda han sido dos de los grandes retos que ha tenido que afrontar la hu-
manidad a lo largo de la historia. Ambos fendmenos se han visto intensificados por la proliferacion en la
Ultima década de plataformas, medios y herramientas para generar contenidos sin necesidad de con-
tar con los actores habituales en el ambito de la generacion y distribucion de contenidos informativos.

Segun Claire Wardle, profesor de la Escuela de Salud Publica de la Universidad de Brown y cofundador
y codirector del Information Futures Lab, la desinformacién es un contenido intencionadamente falso y
disefiado para causar dafio. Esta motivada por tres factores: ganar dinero, tener influencia politica, ya
sea extranjera o nacional; o causar problemas porque si. En otras palabras: cuando la tergiversacion se
convierte en un engafio deliberado, eso es desinformacion (en inglés disinformation) y no simplemente
informacion falsa (en inglés misinformation).

Es necesario tener en cuenta que la desinformacion cada vez mas se construye sobre la base de una
falta de calidad en los procesos de creacion de nuevo contenido. Asi, el intercambio de informacion
erronea, el uso abusivo de titulares sensacionalistas o amarillistas (en inglés clickbait) y otros fendme-
nos propios de flujos de informacion de baja calidad pueden llevar a la instrumentalizacion de dicha in-
formaciony de rumores vinculados a ella. Ademas, una serie de factores cognitivos, sociales y afectivos
influyen en la formacién de falsas creencias. A esto hay que afiadir que el acceso global a plataformas
para la generacién y distribucion de contenido ha permitido construir canales de comunicaciéon des-
centralizados, esto es, sin el control de los habituales curadores de contenidos.

De este modo, la falta de rigor por parte de las personas usuarias y periodistas puede ser aprovechada
para construir campafas de desinformacion basadas en informacion errénea y rumores. Existe un am-
plio espectro de tacticas y estrategias de desinformacion. Por ejemplo, el astroturfing es una novedosa
forma de desinformacion que se basa en la imitacion de comentarios de ciudadanos y ciudadanas
para crear la falsa impresion de que una determinada opinion o idea cuenta con un amplio apoyo en la
sociedad. La desinformacion busca aumentar las divisiones dentro de las comunidades y entre ellas y
socavar la confianza de la poblacién en los gobiernos electos.

Hay dos factores importantes que facilitan la transformacion de rumores e informacion errénea en
una campafa de desinformacion: (1) la construccion de informacion mediante simple agregacion de
fuentes sin un andlisis critico y (2) la descontextualizacion de la informacién a lo largo de su recorrido
por diversas plataformas y medios de generacion y distribucion de contenido. Todo ello ha propiciado
la propagacion de la desinformacion, incluso cuando esa desinformacion se cuestiona continua y acti-
vamente alli donde aparece.

CGHO PROTEGERME de 1a desinformacién [4]



La desinformacion perjudica a la sociedad de varias maneras. Si los padres y madres no vacunan a sus
hijos e hijas basandose en creencias erréneas, la salud publica se resiente. Durante la pandemia de la
COVID-19 la desinformacion ha sido especialmente peligrosa porque ha contribuido a degradar la con-
flanza en las instituciones democraticas y a presentar a los regimenes autoritarios como la alternativa
real para hacer frente a la crisis sanitaria.

0LOSARIO DE TERMINOS CLAVES

Alfabetizacién mediatica. La capacidad de
obtener, analizar, evaluar, crear y comunicar
utilizando la informacion en cualquier forma-
to disponible en los medios de comunicacion.
Astroturfing. la practica engafiosa de pre-
sentar una campafia orquestada de mar-
keting o de relaciones publicas bajo la apa-
riencia de comentarios no solicitados de los
usuarios.

Clickbait. Esta técnica legitima de periodis-
mo persigue captar la atencién sobre un
contenido que normalmente careceria de
interés, contribuyendo a la creacion y pro-
pagacion de rumores.

Contenido fabricado. Informacion manipu-
lada para que parezca periodismo creible. El
proposito y la intencion son atraer trafico o
clics a sitios de bromas, blogs partidarios y
similares.

Contenido suplantado. Cuando se imitan
fuentes de noticias genuinas.

Desinformacién. Informacion falsa o inco-
rrecta que se difunde de forma intencionada.
Falsa conexién. Cuando los titulares, las
imagenes o los pies de foto no conectan de
forma precisa con el contenido o la historia
principal.

Propaganda. Informacion, especialmente
de naturaleza sesgada o engafiosa, utilizada
para promover o publicitar una causa politi-
ca o un punto de vista concreto.

Satira. Imitacion o burla de una noticia ori-
ginal, sin intencion de engafiar al lector.
Teoria de la conspiracidén. Es una explica-
cion simplista de un acontecimiento o situa-
cion compleja que invoca una conspiracion
de grupos siniestros y poderosos, a menu-
do de motivacién politica, cuando otras ex-
plicaciones son mas probables.

Validar. Comprobar o demostrar la validez
0 exactitud de algo.
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JUEG0S pARA APRENDER A DEFENDERSE DE LA DESINFORMACION

JUEGO

BADIN

BNER
EWS

FACE THE CO®I0-19
s

Antidote COVID-19
Psyon Games

XN TIOUS pote

Fake It
To Make It

Metro

DESCRIPCION

Go Virall muestra los métodos utilizados para difundir noticias falsas para que puedan
identificarlas en el futuro.

Bad News pone a las y los jugadores en el papel de productores de desinformacion y
noticias falsas a cambio de insignias para los maestros de la desinformacion. Aprende-
ras a distorsionar la verdad, plantar falsedades y desviar la atencion de tus seguidores
virtuales de Twitter.

Antidote COVID-19 aborda de una manera lidica y amena como funciona el sistema in-
munoldgico, qué son los patdgenos, como actlan las vacunas y como protegerse de la
COVID-19.

iCrea, manipula y domina! En Fake News Inc.: Plague Game puedes aprovechar el poder
viral de las noticias falsas, salir de la oscuridad de las redes sociales y construir tu pro-
pio imperio de medios falsos.

Harmony Square es un juego sobre noticias falsas. Eljuego esta ambientado enla idilica
Harmony Square, una pequefia comunidad ligeramente obsesionada con la democra-
Cia. A ti te contratan como jefe de Desinformacion. A lo largo de los cuatro cortos ni-
veles del juego, tu trabajo consistira en alterarla paz y la tranquilidad de la comunidad
fomentando divisiones internas y enfrentando a sus residentes.

Factitious es un juego que te presenta articulos-que son reales o falsos y te pide que
elijas. No lleva mucho tiempo y té da buenas ideas sobre lo que debes buscar.

Fake It to Make It te pone en el papel de una persona que crea noticias falsas para ga-
nar dinero con los anuncios mediante la creacion de un sitio web, al copiar y publicar
noticias, al crear cuentas falsas en las redes sociales y al generarinterés a través de la
eleccion de usuarios y usuarias y grupos a los que dirigirse en las redes sociales.

Fakey tiene como objetivo ensefar la alfabetizacion mediatica y estudiar como la gente
interactda con la desinformacion.
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Fake News #Canada 50 by wanderin’ wolfgang

AGENGIAS DE VERIFICACION PARA IDENTIFICAR BULOS

EFE VERIFICA

MALDITO BULO )
NEWTRAL ZONA DE VERIFICACION
MALAPRENSA

LA HEMEROTECA DEL BUITRE

10. Forensically es una coleccion de herra-

11.

mientas basadas en la web que pueden
utilizarse para la ciencia forense de ima-
genes digitales. Algunas funcionalidades
incluyen deteccion de clones, analisis de
niveles de error, analisis de ruido, entre
otras.

InVid es un complemento disefiado para
ayudar a la comprobacion de hechos me-
diante la verificacion de videos. La herra-
mienta ofrece a los usuarios y usuarias
informacion contextual sobre los videos,

6. HECHOS / EL PAIS

7. EL OBJETIVO / LA SEXTA

8.

9. OIGETIT FAKE NEWS, FH<PER

EL CAZABULO / EL DIARIO

RRAMIENTAS PaRA DESVELAR CONTENIDOS MANIPULADOS

busqueda inversa.de imagenes, metada-
tos de videoyinformacion sobre los dere-
chos de autor del video, junto con otras
funciones que ayudan a verificar el con-
tenido.

12. Bot Sentinel es una plataforma-gratuita

desarrollada para detectary rastrear tro-
llbots y cuentas de Twitter poco fiables. Bot
Sentinel utiliza el aprendizaje automatico
y la inteligencia artificial para estudiar las
cuentas de Twitter, clasificarlas como fia-
bles o no fiables e identificar los bots.
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13. 12Minutos. jCrea tu noticia falsa! Este

es un sitio web satirico. No lo tomes en
serio. Es una broma.

HERRAMIENTAS PARA GENERAR CONTENIDOS MANIPULADOS

14. Flipsnack. Generador de periddicos en

linea.

EJEMPLOS De MATA BULOS: HECHOS DEMOSTRADOS SOBRE LA
ENnFERMEDAD DEL (OVID-19

15. EL VIRUS. El virus que causa la CO-

VID-19 pertenece a una familia de virus
llamada Coronaviridae. Los antibidticos no
funcionan contra los virus. Personas de
todas las edades pueden ser infectadas
por el virus COVID-19.

16. TRANSMISION DEL VIRUS. El agua o

la natacion no transmiten el virus CO-
VID-19. Sin embargo, el virus se propaga
entre las personas cuando alguien tiene
un contacto estrecho con una persona
infectada. La probabilidad de que el CO-
VID-19 se propague mediante los zapatos
e infecte a las personas es muy baja. La
exposicion al sol o a temperaturas supe-
riores a 25°C no protege de la COVID-19.
El virus COVID-19 puede propagarse en
climas calidos y humedos. El frio y la nie-
ve NO pueden matar el virus COVID-19.
El virus COVID-19 NO puede propagarse
a través de las picaduras de mosquitos.

Covid19 radio-All you hear and all you need to hear de Mike FinnSeguir.

17. PREVENCION. El uso prolongado de las

mascarillas médicas, cuando se usan co-
rrectamente, NO causa intoxicacion por
CO2 ni deficiencia de oxigeno. Un desin-
fectante a base de alcohol para limpiarse
las manos no crea resistencia a los anti-
bidticos; es seguro para todo el mundo vy
puede utilizarse en las religiones en las
que el alcohol esta.prohibido.

18. CURAS. Niafiadir pimientaa lasopa© a

otras comidas ni la toma de suplementos
devitaminas y minerales previene o cura
la COVID-19. La hidroxicloroquina no
produce efectos clinicos beneficiosos en
el tratamiento-de la COVID-19. Pulverizar
e introducir lejfa u otro desinfectante en
tu cuerpo NO te protegera contra la CO-
VID-19 y puede ser peligroso. Beber me-
tanol, etanol o lejia NO previene ni.cura el
COVID-19 y puede ser extremadamente
peligroso.

Fuente: World Health Organization. 2022. Coronavirus disease (COVID-19) advice fof the public: Mythbusters. 19 de
enero. Harris, Rebecca, Member of Parliament for Castle Point. 2022. Coronavirus & Fake News - Know the Facts!
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https://www.12minutos.com/5cd45468a8172/crea-tu-noticia-falsa.html
https://www.flipsnack.com/es/newspaper-maker
https://www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public/myth-busters
https://www.rebeccaharris.org/coronavirus-fake-news-know-facts
https://www.flickr.com/photos/26445715@N00/49678794841
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PARA LANZAR
UINA CAMPANA DE
DESINFORMAGTON

1. IDENTIFICA EL PUBLICO.

Identifica el publico al que quie-
res llegar y considera sus puntos
débiles y debilidades psicologi-
cas. Piensa en un mensaje que

les pueda resultar sorprendente, llamativo, diver-
tido o deplorable y que pueda servir de apoyo al
verdadero mensaje que quieres transmitir y que
sirva para lograr tu fin (ganar dinero o influencia).

2 .REDACTA TU MENSAJE.

Escribe un texto que acompafie
la imagen con el mensaje que
quieres trasmitir o elabora un
discurso persuasivo. Puedes usar
teorfas de la conspiracion, citas
descontextualizadas como re-
cursos de autoridad, etc. Toma

una imagen sacada fuera de contexto o realiza un
video fingiendo ser otra persona contando una
experiencia o un suceso. Incluye frases emotivas
para que tus contenidos engafiosos se difundan
rapida y ampliamente (viralmente) en Internet
y aumentar asf la capacidad de persuasion del
mensaje.

3. DIFUNDE TU CONTENIDO EN LA RED.

Eliges los canales por los que
quieres difundir el mensaje vy
lanza tu campafia de desinfor-
macion. Crea una web en la que

’ { puedas publicar pruebas que

corroboren tu discurso y genera

unas cuentas falsas en redes sociales para que
la informacion empiece a circular desde distin-

tas fuentes y plataformas. Cuando la gente se
conecta, especialmente en las redes sociales, lo
hace para entretenerse, relacionarse o incluso
distraerse. Las redes sociales estan hechas para
que los contenidos se vuelvan virales, para que
los usuarios retuiteen rapidamente antes de ter-
minar de leer las palabras cuyo mensaje contribu-
yes a amplificar sin la suficiente reflexion.



EJEMPLOS PRAGTICOS

DESINFORMACION ASOCIADA CON SUMINISTRO DE ALIMENTOS

Uno de los temas que mas alarma genera de modo
global es el potencial problema en el suministro de
alimentos y otros productos basicos de consumo.
En cualquier crisis de indole geopolitica este es
siempre un potencial problema. Eventos como la
invasion de Ucrania por parte de Rusia puede ser
aprovechado para iniciar un rumor sobre posible
problema de suministros. Esos rumores pueden

El texto anterior fue utilizado en Twitter (Tweet |D:

) como parte de una campafia de
polarizacion aprovechando la situacion de incertidumbre
derivada de la invasion de Ucrania por Rusia el 24 de
febrero de 2022.

verse facilmente amplificados por la utilizacion de
clickbait por parte de medios de comunicacion.

Podemos pensar en noticias antiguas que reco-
gieran algun tipo de circunstancia o decision rela-
cionada como la potencial dificultad de conseguir
alimentos. Por ejemplo, podemos tener en cuenta
que Alemania tiene definido desde 2016 un co-
digo de respuesta para establecer qué hacer en
caso de crisis y potencial riesgo de falta de sumi-
nistro de recursos esenciales (agua, luz y comida).
Un titular del tipo Alemania llama a la poblacidn a
hacer acopio de agua y alimentos para diez dias ante
una crisis de suministros puede servirnos para
sembrar dudas en la poblacion, que puede ver-
se incitada a realizar acopio de alimentos. Dado
gue queremos dejar constancia de que existe un
problema de abastecimiento y dado que este pro-
blema suele provocar que se acuda a los super-
mercados de forma masiva para hacer acopio de
viveres, podemos utilizar fuera de contexto ima-
genes del inicio de la pandemia de COVID-19. Por
ejemplo, una imagen de este tipo:

La imagen muestra a ciudadanos aparentemen-
te de origen magrebi en un supermercado de la
franquicia Mercadona realizando una de las com-
pras habituales en el periodo de inicio de la pan-
demia COVID-19. Si lo que se busca es generar
cierta alarma y polarizacion afectiva, podriamos
hacer una referencia de este tipo:

«Chusma. No cabe otra definicion. Tenemos

que cambiar social y legislativamente este pais nuestro,

de arriba abajo. #Espana (#Espana,
para los globalistas, buenistas, politicamente
correctos y giliprogres, que lo vean)»

LJEMPLOS REALES DE CAMPANAS DE DESINFORMACION

JECONDARY INFEKTION

Secondary Infektion incluye una serie de ope-
raciones dirigidas por un agente procedente de
Rusia que trabajaban en paralelo a la Internet
Research Agency y al GRU entre 2014 y 2020. La
campafia ha sido capaz de convertirse en una
amenaza persistente a gran escala a partir del
uso de cuentas falsas y documentos falsificados
para sembrar el conflicto entre los paises occi-
dentales y en contra de Ucrania. Se publicaron
al menos 2.500 documentos en siete idiomas en

mas de 300 foros. La mayoria de las cuentas eran
de un solo uso que abandonaron después de una
publicacion. El equipo de seguridad de Facebook
atribuy6 por primera vez la campafia a actores
basados en Rusia.

Nimmo, B., C. Frangois, C. S. Eib, L. Ronzaud, Rodri-
go Ferreira, C. Hernon, T. Kostelancik. 2020. Expo-
sing Secondary Infektion. GRAPHIKA REPORT, 16
de junio.
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DoPPELGANGER

Doppelganger es una campafia que empezd en
mayo de 2022 a partir de clones de medios de
comunicacion auténticos. Al menos 17 proveedo-
res de medios, entre ellos Bild, 20minutes, Ansa,
The Guardian o RBC Ucrania, han sido usados.
Los objetivos de la campafa eran: (a) representar
a Ucrania como un estado fallido, corrupto y nazi;
(b) negar la masacre de Bucha y promover narra-

tivas a favor de Rusia; (c) incitar el miedo a los ciu-
dadanos alemanes, italianos, franceses, letones y
britanicos sobre cémo las sanciones contra Rusia
arruinaran sus vidas.

Fuente: EU Disinfo Lab. 2022. Doppelganger: Me-
dia clones serving Russian propaganda. 27 Sep-
tember.

TRCTICAS COMUNES DE DESINFORMACION

EL REVISIONISMO HISTORICO

El pacto de no agresion de 1939 entre la Unidn
Soviética y la Alemania nazi, también conocido
como Pacto Molotov-Ribbentrop, que ayudd a
precipitar la Segunda Guerra Mundial, es politi-
camente inconveniente para el régimen de Vladi-
mir Putin. En 2020, en un intento de minimizar y
racionalizar la decision de Stalin de alinearse con

L A5 TEORIAS CONSPIRATIVAS

Las teorias conspirativas se basan en la idea de
gue hay acontecimientos histéricos de calado que
han sido causados por conspiraciones ocultas y
misteriosas y que esas fuerzas ocultas siguen
operando hoy en dia en contra del bienestar de
la poblacion. Las personas que adoptan este
marco interpretativo tienden a negar y contestar
la version oficial de lo que ocurre hoy en dia. Por
ejemplo, los miembros del grupo Médicos por la
Verdad negaban la existencia del COVID-19, con-
siderandola una simple gripe con tasas de mor-
talidad infladas intencionalmente. Segun ellos, la

Pintadas.negacionistas-ep-et-Centro-de-Saltid-de Pantoja-(CiudadJardin). Publicade-ef

Hitler, Putin publicé una revisacion del inicio de
la Segunda Guerra Mundial, restando importan-
Cia al papel soviético y trasladando la culpa de la
guerra a otros paises. La politica de comunicacion
del gobierno ruso suele considerar nazis o simpa-
tizantes de los nazis a quienes no estan de acuer-
do con su infundada version de la historia.

epidemia era una farsa y el engafio seria produc
to de un complot de las personas mas poderosas
del mundo para quitarle la libertad a la poblacion.
Otras creencias asociadas eran que Bill Gates es-
taba creando un dispositivo de rastreo que seria
inyectado junto con la vacuna para el coronavirus
y que la tecnologfa 5G causaba una diseminacion
mas rapida del virus. Estas creencias difundidas
activamente en redes sociales han generado pro-
testas en contra de las medidas preventivas, tales
como el distanciamiento social, el uso de mascari-
llas y la cuarentena en varios lugares.

el 29 octubre 2020.



https://www.disinfo.eu/doppelganger/
https://www.disinfo.eu/doppelganger/
https://www.disinfo.eu/doppelganger/
https://chequeado.com/investigaciones/el-entramado-internacional-de-medicos-por-la-verdad-una-marca-negacionista-registrada-por-la-espanola-natalia-prego/
https://chequeado.com/investigaciones/el-entramado-internacional-de-medicos-por-la-verdad-una-marca-negacionista-registrada-por-la-espanola-natalia-prego/
https://www.eldiario.es/sociedad/ultima-hora-coronavirus-espana-mundo-29-de-octubre_6_6371017_1055134.html
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PARA PROTEGERSE
ELA
DESTNFORMAGION

1. ANALTZA LA FUENTE.

Fijate en quién comparte la informa-
cion. Si es de amigos o familiares, no te
fies de los mensajes a menos que estén
personalmente sobre el terreno o sean
expertos confirmados. Una fuente fia-
ble se ha forjado una reputacion de confianza a lo
largo del tiempo; proporciona informacion acredi-
tada e imparcial y un enfoque equilibrado.

Sila cuenta que publica no es la fuente de las no-
ticias o imagenes, investiga de donde proceden

o TruthNest

@Maldita
|
‘ = Q Add to watchlist

buscando la cuenta original de Facebook, YouTu-
be o Twitter que las compartié por primera vez. Si
no puedes determinar el origen de algo, es una
sefial de alarma. Desconfia de cosas como los me-
mes y las capturas de pantalla. Para comprobar
la fiabilidad de una cuenta de Twitter puedes usar
herramientas como TruthNest o Botometer. Si mi-
ras la imagen, veras que la cuenta de Twitter de
la agencia de verificacion Maldita.es tiene 0% de
probabilidad de ser un bot.

& Analyze another user

MALDITA
ALIMENTACION

@mhemeroteca @malditobulo @maldita_ciencia @malditodato
@malditatech @malditaeduca @iberifier §& Translate

MB MALDITO

BULO
MALDITA
MH MALDITA MIGRACION
MALDITA.ES HEMEROTECA
PERIODISMO PARA QUE NO TE LA CUELEN MALDITO
MC |MALDITA FEMINISMO
CIENCIA
MALDITO MALDITO/
MD [ nara cLIMA | G
Maldita.es @ @Maldita Q. Activity: Normal Influence: High
Fundacién de periodismo para que no te la cuelen. #Factchecking Bot Indicators:® 0%

% SPAM © FAKE

Fuente: https://app.truthnest.com/analysis-results/user/Maldita
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https://app.truthnest.com/login
https://botometer.osome.iu.edu/

Al examinar las cuentas individuales, fijate en la
fecha de creacion, que deberia figurar en el perfil.
Desconfia de las cuentas muy nuevas (por ejem-
plo, que se hayan creado en los Ultimos meses) o
con muy pocos seguidores. Si se trata de un sitio
web, puedes ver en qué afio se cred en Google.
Busca el nombre del sitioy haz clicen los tres pun-
tos verticales que aparecen junto a la URL en los
resultados para ver la fecha en que fue indexado
por primera vez por el motor de budsqueda. Una
vez mas, evita todo lo que sea demasiado nuevo.
Y no te saltes lo mas basico: haz una busqueda en
Google del nombre de la persona u organizacion.

Los medios de comunicacion tienen una serie de
Sesgos y son mas o menos partidistas, y eso de-
termina su fiabilidad a la hora de informar sobre
determinados hechos. Utiliza una herramienta
de noticias dedicada, como Apple News, Google
News o Yahoo News, que eligen fuentes estableci-
das y tienen cierta moderacion incorporada.

Ademas, ten en cuenta que algunos agentes de des-
informacion crean sitios falsos que parecen fuentes
de noticias reales, asi que asegurate de comprobar
qué sitio estas visitando realmente. La Way Back Ma-
chine de Internet Archive permite viajar en el tiempo
y ver versiones anteriores de una pagina web.

Z.ANALIZA LA NOTICIA.

Hay que fijarse en el tratamiento y las
referencias de las fuentes; es convenien-
| te ser escéptico con los articulos que
dependen Unicamente de fuentes no
acreditadas sin ningun tipo de corrobo-
racion. Si algo parece increible, es muy

posible que lo sea.

Los titulares no siempre cuentan la historia com-
pleta. Es importante leer la historia en su totali-
dad. Los editores y editoras escriben los titulares
para captar la atencién y a menudo la persona
que escribe el titular no ha escrito la historia, por
lo que tiene una comprension menos matizada
del contenido. El objetivo del titular es conseguir
que hagas clic en el enlace, que compres el perio-
dico o que lo sintonices si estas navegando por
los canales.

Incorpora en tus rutinas habilidades de verifica-
cion digital de imagenes con Google Images, Yan-
dex, TinEye, Invid o Forensically. Si se trata de una
imagen antigua que ha circulado antes, es posi-
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ble que veas resultados reveladores. Los videos
cargados en Twitter se pueden descargar desde
GabVideo.

Las agencias de verificacion de noticias en Espafia
que estan certificadas por la Red Internacional de
Verificacion de Datos (International Faxt-Checking
Network) son la Agencia EFE, Maldita.es y Newtral.
También tienen apartados de verificacién de no-
ticias otros medios como VerificaRTVE. Estos ser-
vicios complementan la labor de comprobacion y
verificacion de las y los periodistas profesionales.

Como cualquier otro usuario, los verificadores
pueden ser objeto de ataques reputacionales en
las redes. Por ejemplo, son numerosas las inicia-
tivas que atacan al verificador de noticias Newtral
bajo el epiteto de Newtrola. Maldita.es ha sido ata-
cada principalmente desde una cuenta de Twitter
llamada Bendita que tiene 24.900 seguidores. Los
contenidos producidos por Bendita y Newtrola
eran politicamente controvertidos y polémicos y
fomentaban la desinformacion y la division.
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Fuente: https://archive.ph/DriOq
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https://archive.org/web/
https://archive.org/web/
https://images.google.com/
https://yandex.com/images/
https://yandex.com/images/
https://tineye.com/
https://www.invid-project.eu/
https://gabvideo.com/
https://www.rtve.es/noticias/verificartve/

, Home ‘} Moments Search Twitter Q Have an account? Log in~

Tweets Following Followers Likes I‘/' - \\I
2,306 172 249K 6,134 i
Fuente: https://archive.ph/cNgpk
Fuente: EU DisinfoLab. 2021.
. 15 de julio.
3. RESPIRA ANTES DE COMPARTIR.
No importa lo devastador, esclarecedor 3. Sesgo de autoridlad: la tendehcia a atri-
o enfurecedor que sea un tiktok, un tuit buir mayor precision a la opinion de una
0 un video de YouTube, debes esperar figura de autoridad (sin relacion con su
antes de transmitirlo a tu propia red. contenido) y a dejarse influir mas por esa

opinion. (Esta es la razén por la que al-
gunos de los partidarios de Trump creen
todo lo que dice sin importar qué).

. Declinismo: la creencia de que una so-
ciedad o institucion tiende a la decaden-
cia. En particular, es la predisposicion
a ver el pasado de forma favorable y el
futuro de forma negativa. (Por eso «Make
America Great Again» fue un mensaje tan

Antes de que decidas compartir algo, tdmate un
momento para recordar el valor que le das a la ver-

dady a la precision. Espera antes de compartir de 4
confirmar la autenticidad de lo que lees.

Sé consciente de tus prejuicios y sesgos cogniti-
vos. Los sesgos cognitivos son desvios o atajos a
la hora de razonar, recordar o evaluar algo y sue-

len llevar a conclusiones erréneas. Son universa- eficaz).

les, todo el mundo los tiene. Estos sesgos y ata- 5. Sesgo de confirmacién: la tendencia a
jos mentales nos permiten economizar nuestros buscar o interpretar la informacion de
recursos cognitivos a la hora de procesar mucha forma que confirme las ideas preconce-
informacién, encontrar significados, tomar de- bidas. (Por eso la gente hace clic en noti-
cisiones que nos permitan actuar rapidamente cias falsas que quiere que sean ciertas).
y priorizar informacién que merece recordar. La 6. Efecto bandwagon: la tendencia a creer
imagen muestra una lista de Wikipedia de 188 cosas porque muchas otras personas

creen lo mismo. (Por eso la gente cree
en las noticias falsas que comparten sus

Aqui hay diez sesgos cognitivos que ayudan a ex- amigos). -
plicar por qué nunca dejaremos de creer en las 7. Avalancha de aceptacion: proceso que
" oticias faleac: se refuerza a si mismo, en el que una

creencia colectiva gana cada vez mas

sesgos cognitivos agrupados en categorias.

1. Punto ciego del sesgo: la tendencia a plausibilidad a través de su creciente re-
no corregir los propios sesgos cognitivos. peticion en el discurso p}lb|lCO. (Por eso
(Por eso nadie piensa que estd sesgado). las noticias falsas se convierten en verda-

2. Efecto de tercera persona: creencia de deras cuaqto mas se comparten).
que los mensajes de los medios de comu- 8. Efecto de influencia continuada: |a ten-
nicacién de masas tienen un mayor efec- dencia a creer la desinformacion previa-
to sobre los demas que sobre uno mis- mente aprendida incluso después de ha-
mo. (Por eso la propaganda es tan eficaz. berla corregido. (Esta es la razon por la
iNo me afecta a mil). que la acusacion de Hillary tuvo un efecto
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https://www.disinfo.eu/publications/antagonising-fact-checkers-the-misappropriation-of-fact-checking-to-polarise-the-spanish-informational-landscape/
https://www.disinfo.eu/publications/antagonising-fact-checkers-the-misappropriation-of-fact-checking-to-polarise-the-spanish-informational-landscape/
https://upload.wikimedia.org/wikipedia/commons/c/ce/Cognitive_Bias_Codex_With_Definitions%2C_an_Extension_of_the_work_of_John_Manoogian_by_Brian_Morrissette.jpg
https://en.wikipedia.org/wiki/Make_America_Great_Again
https://en.wikipedia.org/wiki/Make_America_Great_Again

What Should We

we aim to praser e sutanaomy

tan grande incluso después de que Co-
mey retirara los cargos).

. Efecto de los medios de comunicacién
hostiles: |a tendencia a percibir la cober-
tura de las noticias como sesgada en con-
tra de tu posicion sobre un tema. (Esta es
la razén por la que millones de votantes
no conffan en los principales medios de

comunicacion).

10. Efecto contraproducente: el impulso

de hacer lo contrario de lo que alguien
quiere que hagas por la necesidad de re-
sistir un intento percibido de restringir tu
libertad de eleccién. (Por eso, el ataque
de los medios de comunicaciéon a Trump
fue completamente contraproducente).

Fuente: Walter, Nathan & Sheila T. Murphy. 2018. How to unring the bell: A meta-analytic approach to correction of
misinformation. Communication Monographs, 85: 3, 423-441.

THE COGNITIVE BIAS CODEX

We store rmernories differertly based
an how they wers experienced ®
W raduce evertz and lists

to their key slerments o

Remember?

We discard specifics
to form generalities

We edit and reinforce
zame memaries sfter the fact @

We favor simple-laoking optians
and complete inforrmation over
complex, ambiguous options

To avoid mistakes,

and group status, and avoid L]
imev ersible decisions

Te get things done, we tend
to cormplete things we've
inv ested time and energy in

To stay focused, we favorthe gy
immediate, relatable thing
in frort of us

To act, we must be corfidert we @
can make an impact and feslwhat

we do is important
Need To
Act Fast

We project our current mindset and L
assumnptions onto the past and future

@ memery er repeated often

W e natice things already primed in

- Bizarre, funny, visually striking, or Too Much
g anthroparmarphic things stick out mere

@ than non-bizamefurfunny things Information

@ e notice when something has changed

We are drawn to details
@ bt corfirm our own existing belisfs

We notice flaws in others
@ more masily than we
notice flaws in oursel s

We tend to find stories and
@ potiems even when looking
ot sparze data

4 b e " fill in characteristics fram
o sterectypes, generalities,
and prior histories

@ We imagine things and peaple
we're familiar with or fond of
as better

Not Enough
Meaning

@ . cimplify probabilities and numbers
ta make them easier to think about

W e think we know what

wther people are thinking

Fuente: Cognitive Bias Codex
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REOUMEN

Para protegerte de la desinformacion recuerda lo siguiente:

1.

Mira el contexto del articulo. ;Cuando se
escribié? ;De donde procede? ;Han cam-
biado los acontecimientos desde enton-
ces? iHay alguna informacion nueva que
pueda cambiar tu perspectiva?

. Comprueba la credibilidad de la fuente.

¢Tiene el sitio una reputacion de integri-
dad periodistica? (Cita el autor fuentes
creibles? ;O es una satira? ¢;Esta en una
lista de sitios de noticias falsas? ¢Es real-
mente un anuncio que se hace pasar por
una noticia real?

Analiza la construccién del articulo.
¢Cual es el sesgo? ¢Hay palabras con
carga emotiva? ¢Alguna técnica de pro-
paganda? ;Hay alguna omision en la que
debas fijarte? ;Puedes distinguir entre
los hechos vy las opiniones? (Se trata de
mera especulacion?

Corrobora la informacion con otras fuen-
tes de noticias creibles. Asegurate de que
no es la unica fuente que hace una deter-
minada afirmacion. Si lo es, es muy pro-
bable que no sea cierta.

Compara con otras fuentes de noticias
para obtener diferentes perspectivas.

Busca otras fuentes creibles de otras
areas del espectro ideologico o politico
para incorporar matices y obtener una vi-
sion mas amplia de lo que realmente esta
ocurriendo.

. Calmate. La desinformacion suele estar

diseflada para provocar una respuesta
emocional. Ten cuidado con los conte-
nidos que utilizan un lenguaje emocio-
nal para provocar una emocion intensa.
El miedo y la rabia son grandes moto-
res que permiten que la desinformacion
prospere.

7. Armate de coraje. Cuando tengas claro

que se trata de desinformacion, no mires
hacia otro lado y enfréntate publicamente
a ella. Cuando personas reales corrigen la
informacion erronea, puede ser tan eficaz,
Sino mas, que cuando una empresa de re-
des sociales califica algo como dudoso. Un
beneficio adicional es que la desacredita-
cion publica notifica a otros observadores
la necesidad de analizar mas detenida-
mente un contenido antes de optar por
compartirlo ellos mismos.

EACH AGE HAS ITS CONFESSIONS

I DON'T GET
"THE WALL"

1982

I DON'T GET
TWITTER

Fuente:

de Search Engine People Blog.
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CONSEJOS PARA TT: PIENSA DO VEGES ANTES DE COMPARTIR! ;DUDA!

1.

Si lees algo y tu reaccion es cualquier tipo de emocion extrema, indignacion o alegria sin pre-
cedentes, eso es un claro indicador de que definitivamente deberias leer mas a fondo. Aunque
no pienses especificamente en la exactitud, el hecho de hacer una pausa antes de compartirlo
puede darte la oportunidad de que tu mente se ponga al dia con tus emociones. Preguntate si
realmente quieres compartirlo y, si es asi, por qué. Piensa en las posibles consecuencias de com-
partirlo. La iray la ansiedad, en particular, hacen que las personas sean mas vulnerables a caer en
la desinformacion. Para confiar hay que empezar por cierto escepticismo. El escepticismo implica
MAs recursos cognitivos en la evaluacion de la informacion y por eso reduce la susceptibilidad a
la desinformacion.

. Asegurate de que tus fuentes de informacion sean fiables. Un sitio web que no indica claramen-

te la responsabilidad editorial puede que no sea digno de confianza. Es importante denunciar y
desmentir la desinformacion en las plataformas en las que se difundié originalmente. Facebook,
Google y Twitter tienen sus propios sistemas para que los lectores puedan denunciar las informa-
ciones falsas.

Las noticias reales suelen estar cubiertas por mas de una fuente. Si los principales medios de comu-
nicacion no recogen la noticia, es muy probable que no se pueda confirmar. Si realizas una budsque-
da, puede que encuentres que los verificadores de noticias ya han desacreditado la historia.

En muchas ocasiones la desinformacion reutiliza noticias del pasado para mostrar como actual algo
que ya tuvo lugar. Es recomendable buscar noticias antiguas sobre el hecho concreto bajo conside-
racion o las imagenes o videos asociadas con esa noticia. Plataformas como Google Images, TinEye
y Bing permiten realizar una budsqueda inversa de imagenes para ver donde aparece una imagen
en Internet y descubrir imagenes similares. En los navegadores como Firefox, Google Chrome o
Brave es posible instalar extensiones que permiten realizar busqueda inversa de imagenes en las
paginas que visitamos. En el caso de videos, es posible realizar la conversion a imagenes de un video
y, tras ello, realizar busqueda inversa.

Ten cuidado con no cometer |os siguientes errores: en primer lugar, no te centres solamente en
los titulares y en las etiquetas sin leer el articulo al que se asocian; en segundo lugar, ten cuidado
con las sefiales de popularidad de las redes sociales y en cémo afectan a tu atencion y aceptacion
de la informacion. Ten en cuenta que las noticias falsas se aprovechan de nuestros prejuicios
ideoldgicos, siendo uno de los recursos mas efectivos para construir campafias de propaganday
desinformacion. Recuerda que la informacion falsa permanece, incluso después de ser corregida.

Sé inteligente y piensa si estas compartiendo contenidos porque sabes que son verdaderos o
solo porque estas de acuerdo con ellos. Intenta acceder a la informacion a través de medios y
plataformas de amplio espectro ideoldgico. Solo mediante el consumo ecléctico de informacion
podemos tener una suerte de vacuna frente al sesgo de confirmacion. La desinformacion es fa-
cil de inculcar, pero dificil de corregir. Los psicélogos han demostrado que, incluso después de
corregir la informacion errénea, pueden persistir las falsas creencias. Es mucho menos probable
que la gente identifique la desinformacion si se alinea con sus propias creencias o preferencias.

Es especialmente importante ser honesto u honesta en relacion a nuestros prejuicios personales.
Muchas personas asumen que los demas son parciales, pero creen que ellas mismas no lo son.
La verdad objetiva es menos importante que la familiaridad: tendemos a creer en las falsedades
cuando se repiten con suficiente frecuencia. Ademas, la ciencia ha demostrado que las personas


https://www.google.com/imghp?hl=EN
https://tineye.com/
https://www.bing.com/visualsearch
https://addons.mozilla.org/en-US/firefox/addon/search_by_image/
https://chrome.google.com/webstore/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci?hl=en
https://brave.com/es/search/

son mas susceptibles a la informacion erronea que coincide con sus opiniones preexistentes.
Esto se denomina sesgo de confirmacion, porque una persona esta predispuesta a creer la infor-
macion que confirma lo que ya cree.

8. Ten cuidado con la ingenierfa social y los correos engafiosos. Comprueba que las credenciales de
acceso a tus redes sociales y cuentas de correo electronico no han sido robadas en la web Have
I Been Pwned? (;Me han engafiado?)

(CONSEJOS PARA LAS EDUCADORAS ¥ LOS EDUCADORES:
PROMVEVE EL SETIDO CRITICO Y LA INFORMAGION DE CALIDAD!

9. Intenta identificar y abordar las lagunas de conocimiento del alumnado para reducir su sus-
ceptibilidad a la desinformacion. Si la gente es consciente del razonamiento erréneo que
se encuentra en la desinformacion o en las teorfas de la conspiracion, puede ser menos
vulnerable a ellas.

10. En la diversidad de medios y procedimientos hemos de encontrar parte de la clave para
poder fomentar el analisis critico de fuentes diversas y variadas de informacidn con la ayu-
da de las nuevas herramientas del ecosistema digital. Aqui es altamente recomendable con-
tar con bancos de imagenes y contenido indexado para poder efectuar busqueda inversay
contextualizacion de informacion.

11. En el apartado MATERIALES hemos incluido una lista de juegos que pueden ayudar a
aprender a distinguir entre una noticia falsa y una verdadera. Estos ejercicios representan
estrategias de inoculacion frente a la desinformacion, pues permiten desarrollar competen-
cias @ modo de resistencia preventiva frente a las noticias falsas y la construccién de ver-
dades alternativas. Como una vacuna, estos juegos funcionan exponiendo a las personas a
ejemplos de desinformacion para ayudarles a reconocerlos y rechazarlos en el futuro.

12. Siuna historia falsa no ha conseguido suficiente impacto, desacreditarla podria contribuir
a su legitimacion. Sin embargo, permitir que la desinformacion se extienda también au-
menta las probabilidades de que mas personas empiecen a creerla, porque la gente llega
a creer las cosas que oye repetidamente, aunque al principio sepa que no son ciertas. La
falta de transparencia esta en el ndcleo de muchas campafas de ingenieria social y de des-
informacion. Debemos transmitir que la equidad, la rendicion de cuentas y la transparencia
son piezas nucleares para la gobernanza del ciberespacio y, por tanto, del ecosistema de
generacion y distribucion de contenido. Todas y todos tenemos que ser cuidadosos con los
contenidos que generamos y compartimos en la red.

CONSEJOS PARA LAS AUTORIDADES PUBLICAS:
{FOMENTA LA ALFABETTZACTON DTGITAL Y LA TRANSPARENGIA/

13. Promueve campafias de formacion que aumenten la alfabetizacion digital de la poblacion.
Es mas eficaz que las expertas o las autoridades presenten hechos precisos de forma tem-
pranay rutinaria, en lugar de intentar rebatir cada pieza de desinformacion a posteriori.

14. La neutralidad de redy el principio de independencia tecnoldgico son tan criticos como la
alfabetizacion digital a la hora de combatir la desinformacion. Genera marcos de referencia
y guias que pongan a disposicion de la ciudadania plataformas, medios y herramientas para
poder acceder a informacion de calidad sin abonar la dependencia respecto a un conjunto
reducido de actores.

15. Evalla la importancia de una pieza de desinformacion antes de desacreditarla. La desa-
creditacion directa lleva a que los usuarios que comparten esa informacion reafirmen su
creencia en ella. Es decir, una estrategia excesivamente contumaz de desacreditacion re-
fuerza el sesgo de confirmaciéon de polarizadores y agentes involucrados en dinamicas de
desinformacion. Por ello algunos expertos sostienen que es mejor esperar a que una desin-
formacion alcance un nivel de penetracion del 10% entre el publico antes de desacreditarla.

16. Ponga a disposicion de la comunidad recursos que faciliten la identificacion de personas
expertas en materias de interés, asi como la comunicacion con ellas. Para esto, a nivel gu-
bernamental se pueden aprovechar recursos como la web semantica y las bases de datos


https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://es.wikipedia.org/wiki/Web_sem%C3%A1ntica

del Sistema Espafiol de Ciencia, Tecnologia e Innovacion (SECTI). Ademas, plataformas como
DBpedia permite generar ontologfas para campos tematicos especificos. En informatica
una ontologfa es un conjunto de conceptos y categorias que indican atributos de un campo
tematico y las relaciones entre estos atributos. Dichos campos tematicos pueden estar aso-
ciados a areas de conocimiento, de forma que una adecuada ontologia permitiria encontrar
expertos y expertas en cada una de esas areas. Eso si, la construccion de estas ontologias
han de partir de la existencia de bases de datos y de datos abiertos debidamente validados,
etiquetados y compartidos. Las instancias oficiales implicadas en politica cientifica y acadé-
mica pueden y deben contribuir a crear bases de datos sobre el SECTI y a que esas bases
de datos sean accesibles a través de interfaces amigables.

17. Fomente la transparencia y la rendicion de cuentas en todos los procesos y procedimien-
tos asociados a la configuracion y toma de decisién de la cosa publica.

Fake News Figure, with Lurid Background 3 by Stuart RankinSeguir.
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